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CHỦ ĐỀ D_BÀI 2: SỰ AN TOÀN VÀ HỢP PHÁP KHI SỬ DỤNG THÔNG TIN

1. Thông tin cá nhân và tập thể


- Thông tin cá nhân: Thông tin xác định danh tính (Họ và tên, năm sinh, địa chỉ, số điện thoại, số căn cước,…)

- Thông tin cá nhân và tập thể được pháp luật bảo vệ  tại Mục 2 chương II luật an toàn thông tin mạng số 86/2015/QH13

- Một số tác hại khi bị kẻ xấu đánh cắp thông tin cá nhân: 

+ Mạo danh vay tiền, rút tiền từ tài khoản của nạn nhân.

+ Gửi thư đe dọa tống tiền, phát tán virus.

+ Đe dọa lừa đảo nạn nhân nhằm trục lợi...

2. Bảo vệ thông tin cá nhân

+ Cài phần mềm diệt virus.

+ Không tiết lộ thông tin cá nhân.

+ Không nhập mật khẩu trong điều kiện người xung quang nhìn trộm hoặc máy tính không để ở chế độ ẩn mật khẩu.

+ Sử dụng mật khẩu mạnh (ít nhất 8 kí tự gồm chữ hoa, thường, số và kí hiệu đặc biệt) không đặt mật khẩu là những thông tin cá nhân dễ đoán.

3. Chia sẻ thông tin một cách an toàn và hợp pháp

- Không tùy tiện tiết lộ thông tin cá nhân.

- Kiểm chứng kĩ lưỡng để đảm bảo thông tin không bị sai lệch.

- Tránh vi phạm bản quyền.

4. Dặn dò

- Xem lại nội dung bài học

- Hoàn thành bài tập trên trang lophoc.hcm.edu.vn
- Chuẩn bị trước bài 3: “Thực hành phòng vệ trước ảnh hưởng xấu từ Internet”.

PHIẾU BÀI TẬP

Câu 1: Cho biết điều nào sau đây không phải là thông tin cá nhân?

A. Họ và tên

B. Địa chỉ nhà/ cơ quan

C. Ngày tháng năn sinh

D. Tên thú cưng

Câu 2: Hãy chọn phát biểu đúng trong những câu sau đây?

A. Tất cả thông tin trên mạng đều đáng tin.

B. Không tiết lộ thông tin cá nhân cho người khác.

C. Nên bật tính năng lưu mật khẩu tự động ở tất cả các máy tính mình sử dụng.

D. Chúng ta có thể đăng bất cứ thông tin gì lên Facebook mà không bị pháp luật xử lí.

Câu 3: Hãy chọn phát biểu sai trong những câu dưới đây?

A. Cho bạn thân biết mật khẩu tài khoản Email và tài khoản ngân hàng của mình.

B. Nên thay đổi mật khẩu thường xuyên.

C. Không bật tính năng lưu mật khẩu tự động.

D. Không nhấp vào các đường Link lạ.

Câu 4: Hãy chọn việc cần làm để chia sẻ thông tin an toàn và hợp pháp?

A. Đăng ý kiến cá nhân lên mạng xã hội, diễn đàn tùy thích.

B. Chia sẻ mọi thông tin dù nó chưa được kiểm chứng.

C. Chọn lọc thông tin để tiếp nhận, tránh những thông tin sai sự thật, giả mạo.

D. Lan truyền tin giả làm tổn thương hay xúc phạm người khác.

Câu 5: Chọn phát biểu đúng trong những câu sau đây?

A. Nên cho người lạ biết tên trường đang học, tên cơ quan bố mẹ đang công tác.

B. Danh sách học sinh trong lớp học nên được công bố rộng rãi trên Website

C. Chỉ người lớn mới cần bảo vệ thông tin cá nhân, học sinh thì chưa cần bảo vệ thông tin cá nhân.

D. Nên tắt tính năng lưu mật khẩu tự động khi sử dụng máy tính của người khác.

Câu 6: Nên áp dụng biện pháp nào sau đây để bảo vệ thông tin cá nhân?

A. Không nhập thông tin cá nhân vào trang Web lạ.

B. Lưu lại mật khẩu cho lần đăng nhập sau.

C. Thường xuyên đăng nhập trên máy tính công cộng.

D. Thay đổi mật khẩu hàng ngày.

Câu 7: Bạn của em nói cho em biết một số thông tin riêng tư không tốt về một bạn khác cùng lớp. Em nên làm gì?

A. Đăng thông tin đó lên mạng để mọi người đều đọc được.

B. Đăng thông tin đó lên mạng nhưng giới hạn chỉ để bạn bè đọc được.

C. Đi hỏi thêm thông tin, nếu đúng thì sẽ đăng lên mạng cho mọi người biết.

D. Bỏ qua không để ý vì thông tin đó có thể không đúng, nếu đúng thì cũng không nên xâm phạm vào những thông tin riêng tư của bạn.

Câu 8: Trong một buổi họp mặt gia đình, một người chú là họ hàng của em đã quay một đoạn phim về em và nói rằng sẽ đưa lên mạng cho mọi người xem. Em không thích hình ảnh của mình bị đưa lên mạng, em có thể làm gì để ngăn cản việc đó?

A. Không làm được gì, đoạn phim là của chú ấy quay và chú ấy có quyền sử dụng.

B. Cứ để chú ấy đưa lên mạng, nếu có việc gi thì sẽ yêu cầu chú ấy xoá.

C. Nói với bố mẹ về sự việc, nhờ bố mẹ nói với chú ấy không được đưa lên mạng mà chỉ để xem lại mỗi khi họp gia đình.

D. Tức giận và to tiếng yêu cầu chú ấy xoá ngay đoạn phim trong máy quay. 

Câu 9: Lời khuyên nào sai khi em muốn bảo vệ máy tính và thông tin trong máy tính của mình?

A. Đừng bao giờ mở thư điện tử và mở tệp đính kèm thư từ những người không quen biết.

B. Chẳng cần làm gì vì máy tính đã được cài đặt sẵn các thiết bị bảo vệ từ nhà sản xuất.

C. Luôn nhớ đáng xuất khi sử dụng xong máy tính, thư điện tử.

D. Nên cài đặt phần mềm bảo vệ máy tính khỏi virus và thường xuyên cập nhật phần mềm bảo vệ.

Câu 10: Những việc làm nào sau đây có thể xảy ra nếu em bị mất thông tin cá nhân?

A. Không sử dụng được các phần mềm trên máy tính cá nhân.

B. Gửi tiền từ tài khoản ngân hàng.

C. Mạo danh để thực hiện hành vi phạm pháp.

D. Không bị sao cả.
